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Desktop Sync Client fiir Windows

Neuer Sync Client einrichten
Nach der Installation wird automatisch die Einrichtung des Nextcloud Kontos gestartet.

Mit einem Klick auf «<Anmelden» wird die Einrichtung gestartet.

oQo

Halten Sie Ihre Daten sicher
und unter Ihrer Kontrolle

Anmelden

Mit Provider anmelden

Eigenen Server betreiben

Geben Sie nun den Link zu Inrem Nextcloud Host an, welche Sie von uns erhalten haben.

oQo

Serveradresse

[ ttps: fsafe s combined. swiss

Der Link zu Threr Nextdoud Webseite,
wenn Sie diese im Browser &ffnen.

< Zuriick Weiter >

Nun wird der Internet-Browser gestartet und stellt die Verbindung zum Host her, welche Sie vorher
eingegeben haben.

www.combined.swiss 4/30
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Sie missen nun ein solches Fenster mit dem Anmelde Button sehen. Sollten Sie sich vertippt haben,
dann gehen Sie zum anderen Fenster zurlick und wahlen «Zurtick».

[ @ esectou ]

o

Wechseln Sie zu Threm Browser um Ihr Konto zu verbinden

Warte auf Autorisierung... (21)

Link kopieren
Browser erneut offnen

< Zuriick

Klicken Sie hier auf «kAnmelden».

Verbinde dich mit deinem Konto

Sicherheitswarnung

ia App-Token

www.combined.swiss 5730
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Geben Sie hier Ihre Kontodaten ein.

|

Anmelden bei Combined
mbH
o ©
gse ®

Nun missen Sie den Zugriff ab diesem Gerat noch zustimmen. Dieser Vorgang wird pro Endgerat

einmalig bendtigt.

.

Kontozugriff

www.combined.swiss
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Sie sind nun verbunden, das Browser-Fenster kann nun geschlossen werden:

.

Konto verbunden

Nun geht’s es mit der Einrichtung des Kontos weiter:

@ Nextaloud Konto hinzufsgen X

< I

s - Lokaler Ordner
C:\Users¥Nextdoud
269 GB freier Platz

Anderen Ordner wahlen

() Alle Daten vom Server synchronisieren (15 GE)
Fragen bevor Ordner synchronisiert werden. Grenze: | 500 * MB
Fragen bevor externe Speicher synchronisiert werden

() [711 swnchronisierende Flemente aiswahlen

(®) Virtuelle Dateien verwenden, anstatt den Inhalt sofort herunterzuladen Lﬂkﬂ ler ﬂrdl‘er

Achtung: Der lokale Ordner ist nicht leer. Bitte wihlen Sie eine entsprechende Lost D 1 1
\DatenMextdoud

(® Lokale Daten behalten D r

(O Lokalen Ordner léischen und eine saubere Synchronisierung starten 181 GB ﬁ'EiEr Flla‘tz

Anderen Ordner wahlen

Abbrechen Ordner-Konfiguration Gberspringen Verbinden

Wenn Sie noch kein Konto eingerichtet haben, dann schlagt lhnen das Programm standardmassig den
Ordner «Nextcloud» innerhalb des Benutzer Profils an.

Wenn bereits andere Konten eingerichtet sind, dann wird automatisch eine Nummer mit hinzugefiigt.
v Sie kénnen aber auch einen anderen Ordner auswahlen

v~ Wahlen Sie erstmal den Standard «Virtuelle Daten verwenden...». Damit wird nicht gleich
alles heruntergeladen. Sie kdnnen diese Einstellung spater noch andern.

v~ Nachdem Sie auf Verbinden geklickt haben, beginnt Nextcloud mit der Synchronisation der
Daten.

www.combined.swiss 7130
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Synchronisiere Datei 0 von 4836
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Konto-Einstellungen

Klicken Sie neben ihrem Kontonamen auf den kleinen schwarzen Pfeil und wéahlen Sie anschliessend
in dem neu aufgegangenen Fenster «Einstellungen».

+ Konto hinzufiigen

Synchronisierunag fiir alle pausieren
Einst&llurﬂen

Beenden

Als Erstes sehen Sie eine Ubersicht ihrer synchronisierten Ordner.

@8 Nextcloud-Einstellungen

B verbunden mit N ML I S — —

6 MB wird verwendet

Nextcloud =
v —
2Minuten Gorig. 0 8 von 10 KB Datel 2522 von 12384
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Rechts oben unter «Allgemein» konnen Sie ein paar Einstellungen vornehmen. In der Regel kénnen
Sie diese Standard-Einstellungen so belassen.

w08 Nextcloud-Einstellungen

o w w ° T¢

LLEGE Netzwerk
e e —

Allgemeine Einstelungen

Beim Systemstart starten Server-Benachrichtigungen an%\gen
[] Monochrome Symbole verwenden Anrufbenachrichtigungen anzeigen
Erweitert

Um eine Bestitigung bitten, bever Sie neue Ordner synchronisieren, die gréfer sind als | 500
[] Benachrichtigen, wenn synchronisierte Ordner gréfier werden als die angegebene Grenze

Automatisch die Synchronisierung von Ordnern beenden, die das Limit dberschreiten

Bestatigung erfragen, bevor externe Speicher synchronisiert werden

[[] Gelaschte Dateien in den Papierkorb verschieben

Synchranisierungsardner im Navigationsbereich des Explorers anzeigen

Ignorierte Dateien bearbeiten
Info

Nextdoud Desktop-Client 3.11.0

Update-Kanal Stabil | Keine Aktualisierungen verfugbar. Ihre Installation ist die aktuelle Version.
Automatisch auf Aktualisierungen prifen | Jetzt prifen

Nutzungsdokumentation| | Impressum

Unter «Netzwerk» kénnen Sie einen Netzwerk-Proxy definieren, sofern Sie Gber einen Proxy-Server ins
Internet verbinden. Auch hier kdnnen Sie die Standard-Einstellungen belassen.

@ Nextcloud-Einstellungen

o B

= Allgemein  IIE-TEE
="n C -

Proxy-Einstellungen
() Kein Proxy
(®) System-Proxy verwenden

(O Proxy manuell festlegen

Download-Bandbreite Upload-Bandbreite

(®) Keine Begrenzung (®) Keine Begrenzung

(O Automatisch begrenzen (O Automatisch begrenzen
() Begrenzen auf () Begrenzen auf

www.combined.swiss 10/30
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Synchronisation Einstellungen

Rechts aussen sehen Sie das Drei Punkte-Menu flr die Synchronisation-Einstellungen.

& Nextcloud-Einstellungen

B verbunden mit N ML I S — —

6 MB wird verwendet

Nextcloud E]
v —

2Minuten Gorig 08 von 10 KB Datei 2522 von 12384

Ordner-Synchronisierung hinzufiigen

«Ordner 6ffnen» 6ffnet Ihren lokalen Nextcloud-Synchronisierungsordner.

® |+

J > Nextcloud »

T Sortieren = Anzeigen

* Narne
*

*

- Ordner affnen :

Ignorierte Dateien bearbeiten
Meuen Ordner erstellen
Synchronisierung neustarten
Synchronisierung pausieren
Ordner-Synchronisierung entfernen C

Verfagharkeit r

Unterstitzung fir virtuelle Dateien deaktivieren

www.combined.swiss
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Sie kdnnen weiter Ausschlisse definieren, z.B. dass keine alten Word-Dateien synchronisiert werden.

[ Ordner gffnen
Ignorierte Dateien bearbeiten
Meuen Ordner erstellen
Synchronisierung jetzt erzwingen
Synchronisierung pausieren
Ordner-Synchronisierung entfernen
Verflgbarkeit r

Unterstatzung far virtuelle Dateien deaktivieren

@ Nextcloud ? X
|

Muster Loschen erlauben

Hinzufligen
: Entfernen
Alle entfernen

Dateien oder Ordner, die diesem Muster entsprechen, werden nicht
synchronisiert.

Objekte, bei denen Ldschen erlaubt ist, werden geldscht, wenn diese das
Léschen eines Ordners verhindern wiirden. Dies ist fiir Metadaten niitzlich.

OK Abbrechen

& Ignoriermuster hinzufiigen ? X

Neues Ignoriermuster hinzufligen
* dod

OK | Abbrechen

www.combined.swiss 12/30




combined

networks that works

Sie kénnen neue zu synchronisierte Ordner erstellen. Diese werden im Hauptordner «Nextcloud»

erstellt.
- IR

= Ordner 6ffnen
Ignaorierte Dateien bearbeiten
Meuen Ordner erstellen
Synchronisierung jetzt erzwingen
Synchronisierung pausieren
Ordner-Synchronisierung entfernen
Verfaghbarkeit r

Unterstatzung fir virtuelle Dateien deaktivieren

Nextcloud
M Synchronisiere VirtualFiles mit lokalem Ordner
C\Daten\Nextcloud

VOWOW W W W W W W W W W

Ordner-Synchronisierung hinzufiigen

«Synchronisierung jetzt erzwingen» startet augenblicklich eine Synchronisation.

(2 Ordner affnen
Ignerierte Dateien bearbeiten
Meuen Ordner erstellen
Synchronisierung jetzt erzwingen
Synchronisierung pausieren
Ordner-Synchronisierung entfernen
Verflghbarkeit r

Unterstitzung fir virtuelle Dateien deaktivieren

www.combined.swiss 13730
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«Synchronisierung pausieren» unterbricht einen laufenden Synchronisationsprozess.

2 Ordner gffnen
Ignorierte Dateien bearbeiten
Meuen Ordner erstellen
Synchronisierung jetzt erzwingen
Synchronisierung pausieren
Ordner-Synchronisierung entfernen
Verfagharkeit r

Unterstitzung fir virtuelle Dateien deaktivieren

& Synchrenisierung lauft *

Die Synchronisierung lduft gerade,
Wollen Sie diese beenden?

«Synchronisierung fortsetzen» fahrt einen zuvor pausierten Prozess wieder fort (nur sichtbar, wenn
zuvor «Synchronisierung pausieren» gewahlt wurde.
= Ordner &ffnen

Ignerierte Dateien bearbeiten

Meuen Ordner erstellen

Synchronisierung fortsetzen

Ordner-Synchronisierung entfernen

Unterstitzung for virtuelle Dateien aktivieren ...

Sie kénnen die Verfugbarkeit auf «Immer lokal verfugbar machen» stellen.

Dies bewirkt erstens eine volle Synchronisation.

= Ordner 6ffnen
Ignorierte Dateien bearbeiten
Meuen Ordner erstellen
Synchronisierung jetzt erzwingen

Synchronisierung pausieren

Ordner-Synchronisierung entfernen
Verflgbarkeit r Imrer lokal verfigbar machen
Unterstatzung far virtuelle Dateien deaktivieren Lokalen Speicherplatz freigeben

www.combined.swiss 14/ 30
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Der Prozess startet augenblicklich und kann je nach Grdsse eine gewisse Zeit dauern.

Nextcloud

4 Stunden dbrig. 15 MEB won 19 GB, Diatei 165 von 10773

Hier kdnnen Sie die zu Beginn festgesetzte Synchronisationsart andern.

Der Standard ist auf virtuelle Dateien gesetzt. Das bedeutet, dass eine Datei erst dann heruntergeladen
wird, wenn sie vom Windows File Explorer oder von einem entsprechenden Programm heraufgerufen
wird. Ansonsten ist im Windows File Explorer nur ein Link vorhanden.

Wenn Sie die virtuellen Dateien deaktivieren, dann wird alles vollstédndig synchronisiert.

L Ordner 6ffnen
Ignorierte Dateien bearbeiten
Meuen Ordner erstellen
Synchronisierung neustarten
Synchronisierung pausieren
Ordner-Synchronisierung entfernen
Verfligbarkeit r
Unterstitzung fir virtuelle Dateien dealktivieren

@ Unterstitzung fir virtuelle Dateien deaktivieren? *

Durch diese Aktion wird die Unterstitzung far virtuelle Dateien deaktiviert.
Infolgedessen werden Inhalte von Ordnern, die derzeit als "nur online verfiighar”
markiert sind, heruntergeladen.

Der einzige Vorteil der Deaktivierung der Unterstitzung fir virtuelle Dateien
besteht darin, dass die ausgewdhlte Synchronisierungsfunktion wieder verfigbar

wird,

Diese Aktion bricht jede derzeit laufende Synchronisierung ab.

Unterstitzung deaktivieren| Abbrechen

www.combined.swiss 15730
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Nun kdnnen Sie nun die Ordner auswahlen welche Sie wirklich synchronisieren wollen.

Nextcloud
w
Nach Anderungen in entfernten u u _ n L puchen

WO W W W W W W W W W

Ordner-Synchronisierung hinzufligen

Ordner-Synchronisierung hinzufiigen

Nicht markierte Ordner werden von Threm lokalen Dateisystem entfernt und
werden auch nicht mehr auf diesem Rechner synchronisiert

Diese Auswahl kdnnen Sie nicht treffen, wenn die virtuellen Dateien aktiviert sind.

www.combined.swiss 16/ 30
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Dateimanager-Overlay-Symbole

Name

Der Nextcloud-Synchronisierungsclient bietet zusatzlich zu den normalen Dateitypsymbolen Overlay-
Symbole fir lhren Systemdateimanager (File Explorer unter Windows, Finder auf Mac und Nautilus
unter Linux), um den Synchronisierungsstatus lhrer Nextcloud-Dateien anzuzeigen.

Die Overlay-Symbole dhneln den oben vorgestellten Systray-Symbolen. Sie verhalten sich bei Dateien
und Verzeichnissen je nach Synchronisierungsstatus und Fehlern unterschiedlich.

Das Overlay-Symbol einer einzelnen Datei zeigt ihren aktuellen Synchronisierungsstatus an. Wenn die
Datei mit der Serverversion synchronisiert ist, wird ein grines Hakchen angezeigt.

Wenn die Datei bei der Synchronisierung ignoriert wird, beispielsweise weil sie auf Ihrer Ausschlussliste
steht oder weil es sich um einen symbolischen Link handelt, wird ein Warnsymbol angezeigt.

Wenn ein Synchronisierungsfehler vorliegt oder die Datei auf der schwarzen Liste steht, wird ein
auffalliges rotes X angezeigt.

Wenn die Datei auf die Synchronisierung wartet oder gerade synchronisiert wird, zeigt das Overlay-
Symbol ein blaues Radsymbol an.

Wenn der Client offline ist, werden keine Symbole angezeigt, um darauf hinzuweisen, dass der Ordner
derzeit nicht synchronisiert ist und keine Anderungen mit dem Server synchronisiert werden.

Das Overlay-Symbol eines synchronisierten Verzeichnisses zeigt den Status der Dateien im Verzeichnis
an. Bei Synchronisierungsfehlern wird das Verzeichnis mit einem Warnsymbol gekennzeichnet.

Wenn ein Verzeichnis ignorierte Dateien enthalt, die mit Warnsymbolen gekennzeichnet sind, andert
dies nicht den Status der (ibergeordneten Verzeichnisse.

www.combined.swiss 17730
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Systray-lcon

Im Systray-Bereich unten rechts sehen Sie auch das Icon fir Nextcloud.

Ist alles ok, so sehen sie einen griinen Haken, wenn ein Synchronisationszyklus 1auft, andert es das
Aussehen.

Nachfolgend sind alle moéglichen Zustande definiert.

Der Nextcloud Desktop Client bleibt im Hintergrund und ist als Symbol in der Taskleiste (Windows,
KDE), der Menlileiste (Mac OS X) oder dem Infobereich (Linux) sichtbar.

o

Die Statusanzeige verwendet Symbole, um den aktuellen Status Ihrer Synchronisierung anzuzeigen.
Der griine Kreis mit dem weissen Hakchen zeigt lhnen an, dass lhre Synchronisierung aktuell ist und
Sie mit Ihrem Nextcloud-Server verbunden sind.

®

Das blaue Symbol mit den weissen Halbkreisen bedeutet, dass die Synchronisierung lauft.

0

Das graue Symbol mit den parallelen Linien zeigt an, dass Ihre Synchronisierung angehalten wurde
(hdchstwahrscheinlich von lhnen).

Das graue Symbol mit drei weissen Punkten bedeutet, dass Ihr Synchronisierungsclient die Verbindung
zu Ihrem Nextcloud-Server verloren hat.

www.combined.swiss 18 /30
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Wenn Sie einen gelben Kreis mit dem Zeichen ,!“ sehen: Das ist das Informationssymbol. Sie sollten
also daraufklicken, um zu sehen, was es lhnen zu sagen hat.

S

Der rote Kreis mit dem weissen «X» weist auf einen Konfigurationsfehler hin, beispielsweise eine falsche
Anmeldung oder Server-URL.

Ein Rechtsklick auf das Systray-Symbol 6ffnet ein Meni fiir den schnellen Zugriff auf mehrere
Vorgange.

Hauptfenster &ffnen
Synchronisierung pausieren
Einstellungen

Hilfe

Mextcloud beenden

Dieses Menu bietet die folgenden Optionen:
Hauptdialog 6ffnen
Synchronisierung anhalten/Synchronisierung fortsetzen
Einstellungen

Beenden Sie Nextcloud, melden Sie sich ab und schlieRen Sie den Client

Ein Linksklick auf Ihr Systray-Symbol 6ffnet den Hauptdialog des Desktop-Clients.

www.combined.swiss 19/30
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mf )
Le= Bl 8] - .Q Beee

Alles synchronisiert! Jetzt synchronisieren

O Dashboard
I Dateien

Ed Fotos

v Alles synchronisiert

* Aufgaben

www.combined.swiss 20/30
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Multifaktor-Authentisierung
Neuer Benutzer registrieren

Schritt 1 —Mit Benutzername und Kennwort anmelden
Anmeldeseite aufrufen. Die SAFE-Nr. entspricht Ihre Kunden-Nr.

https://safe9999.combined.swiss

Anmelden mit Benutzername (E-Mail-Adresse) und Kennwort.

ANCE
ATY LEVEL

www.combined.swiss
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Schritt 2 — Authenticator App aktivieren

Im Dashboard, auf den Benutzerkiirzel klicken und die Einstellungen 6ffnen:

Stefano TEST
Profil ansehen

Hallo, Stefang
Status setzen

Status setzen Standort fur Wetterinformationen einstellen I Einstellungen

i Uber

7 Hilte

Il Empfohlene Dateien

n Nextcloud Manualpdf

® Abmelden

P | Nextcioud intro.

RS

Jo
1
Expense report. ¥ - "
. 4 S&' X
IORN. ° 31
Readme.md \ ~r \

Flowchartodg

by

Meeting notes

# Anpassen

527000, com bimesd swis/seting

Rechts auf Sicherheit klicken:

C— O m H 4 P a « g

o

& Persnliche Infarmationen

8 Sowren Profilbild Vollstandiger Name E-Mail + Hinzufdgen  Profil
Sicherhe ”
Stefano TEST . - . Profil aktivieres
% Benachrichtigungen efano TES stefanatest@combined.ch
o
9 Stefano TEST
* d
<
+
& Groupware =
O Ablaul
Telefonnummer Adresse Sprache
o Datenschutz
Deutsch (Persbnlich: Duj -
B Office
Details Webseite Twitter Gebietsschema
L Dubisth igender . German (Swizerland) -
© Dubenutzt 22.9 MB

hitps:/5afeT000, combined. owiss/seftings/user securty

www.combined.swiss 22/30
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Auf TOTP aktivieren klicken, um die Authenticator App zu aktivieren:

O m @ 4 P a L @

& Persdnliche Informationen

Passwort
& Sicherheit
& Benachrichtigungen e
0 Mobil & Desktop
* Barierefreineit Zwei-Faktor-Authentifizierung 1
< Teilen Verwende neben Deinem Passwort einen zweiten Faktor, um die Sicherheit for Dein Konta zu erhohen

Wenn Du Anwendungen von Drittanbietern verwendest, um sich mit Nextcloud zu verbinden, stelle bitte sicher, dass Du for jede Anwendung ein Anwendungspasswort erstellest und einrichtest, bevor Du die Zwei-Faktor-
& Groupware Authentifizierung aktivierst.
© Ablaul @ TOTP (Authenticator app)
o Datenschutz [ TOTP aktivieren %
B Office @ Backup-Code

Backup-Codes erzsugen

Authentifizierung ohne Passwort
Richte Dein Konto for die Authentifizierung ohne Passwort nach dem FIDO2-Standard ein.
Keine Gerate eingerichtet.

Webiuthn Gerst hinzufiigen

Gerite & Sitzungen

Akiuell in Deinem Konta angemeldete Web-, Desktop- und Mobil-Clients

Es wird ein QR-Code angezeigt:

c—~ O m m 4 P a s a4 @
& Persdnliche Informationen

Passwort
@ Sicherheit
& Benachichtigungen Aktyeles Passwort Neves Passwort Passwort indern
0 Mobil & Desktop
+  Bamierefreineit Zwei-Faktor-Authentifizierung i
< Teiten Verwende neben Deinem Passwort einen Zweiten Faktor, um die Sicherheit fur Dein Konta zu erhohen.

Wenn Du Anwendungen von Drittanbietern verwendest, um sich mit Nextcloud zu verbinden, stelle bitte sicher, dass Du fur jede Anwendung ein Anwendungspasswort erstellest und einrichtest, bevor Du die Zwei-Faktor-
& Groupware Authentifizierung aktivierst.
o Ablauf @ TOTP {Authenticator app)
o Datenschutz © TOTP aitivieren

Dein neuer TOTP-Schilissel ist: IS

B Office Fir eine schnelle Einrichtung diesen QR-Code mit der TOTP-App scannen: Y

Nachdem Du die App konfiguriert hast, gebe unten einen Testcode ein, um sicherzustellen, dass alles funitioniert:

sehentfsenngscn Uberpriten

@ Backup-Code

Backup Codes erzeugen

Authentifizierung ohne Passwort

Richte Dein Kanta fur die Authentifizierung ohne Passwort nach dem FIDO2-Standard ein.

www.combined.swiss 23730
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Als Authenticator App benutzen wir Duo Mobile. Die App kann aus dem App Store heruntergeladen und
installiert werden. Die App ist kostenlos.

App starten und auf Hinzufiigen tippen, um ein neues Konto zu konfigurieren:

Account (22) Aggiungi e

Combined Networks GmbH
Combined Networks GmbH

QR-Code benutzen und QR-Code aus dem Internetbrowser einscannen:
[T m
Annulla

Aggiungi account

—— Utilizza codice QR

www.combined.swiss 24730
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Falls gewlinscht kann der Name angepasst werden, danach kann man die Einstellungen speichern.
AT i

€ Aggiungi account

Nomina account

Account
Terze parti

Nome accounth

ITRTARE e

Nome utente o e-mail da visualizzare per

¢

Beim Tippen auf das Konto kann man die 6-stellige Zahl einblenden. Diese Zahl wird fur die Anmeldung
an Combined SECUREsafe / Nextcloud benutzt.

Terze parti

raee s LT

9s all'aggiornamento

www.combined.swiss 25730
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Die generierte Zahl als Kontrolle in das Feld eingeben:

O— O m H 4 P a & g @.
& Persdnliche Informationen

Passwort
@ Ssicherheit
& Benachrichtigungen Aktueles Passwort Passwort indarn
0 Mobil & Deskiop
+  Bamierefreineit Zwei-Faktor-Authentifizierung i
< Teilen Verwende neben Deinem Passwart einen zweiten Faklor, um die Sicherheit fir Dein Konta zu erhahen

Wenn Du Anwendungen von Drittanbietern verwendest, um sich mit Nextcloud 2u verbinden, stelle bitte sicher, dass Du far jede Anwendung ein Anwendungspasswort erstellest und einrichtest, bevor Du die Zwei-Faktor-
& Groupware Authentifizierung aktivierst.
o Ablauf @ TOTP (Authenticator app)
o Datenschutz J TOTP aktivieren

Dein neuer TOTP-Schissel ist: SR -

B Office Filr eine schnelle Einrichtung diesen GR-Code mit der TOTP-App scannen;

, gebe unten einen Testcode ein, um swtkmﬂl!l\zn, dass alles funktioniert:

& Backup-Code

Backup-Codes erzeugen

Authentifizierung ohne Passwort

Richte Dein Konto far die Authentifizierung ohne Passwort nach dem FIDO2-Standard ein.

www.combined.swiss 26/30
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Schritt 3 — Backup Codes generieren

Falls das Smartphone verloren oder vergessen geht oder die Authenticator App nicht mehr funktionieren
wirde, kann man nicht mehr anmelden. Mit den generierten Backup-Codes kann man trotzdem

anmelden.

Der Knopf Backup-Codes erzeugen generiert 10 Backup-Codes, somit kann man zehn Mal ohne
Authenticator App anmelden.

O— O m W 4

Persnliche Infarmationen

[

Sicherheit

Benachrichtigungen

Mabil & Desktop

Barrierefreineit

Teilen

A+ O =

Groupware

@ Ablauf

a

Datenschutz

Office

P

Passwort

Passwort andern

Zwei-Faktor-Authentifizierung i

Authentifizierun;

@ TOTP (Authenticator app)

() TOTP aktivieren
Dein neuer TOTP-Schiiissel ist:
Fir eine schnelle Einrichtung diesen QR-Code mit der TOTP-App scannen

Nachdem Du die App konfiguriert hast, getie unten einen Testcode ein, um sicherzustellen, dass alles funktioniert

@ Backup-Code

Backup-Codes S

Authentifizierung ohne Passwort

Richte Dein Konto fdr die Authentifizierung ohne Passwort nach dem FIDO2-Standard ein.
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est und einrichtest, bevor Du die Zwei-Fakior-

Die Backup-Codes koénnen als Textdatei gespeichert werden oder ausgedriickt werden. Diese

Informationen sollen an einem sicheren Ort abgelegt werden.
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Perstnliche Infarmationen

Sicherheit

# Benachrichtigungen

Mobil & Desktop

Barrierefreineit

Teilen

A+ O

Groupware

o Ablauf

a

Datenschutz

B Office

P

@ Backup-Code

Dies sind Deine Backup-Codes. Bitte speichere und/oder drucke diese aus, da diese Codes spater nicht mehr angezeigt werden konnen

Backup-Codes speichern Backup-Codes drucken

Backup-Codes emeuem

Authentifizierung ohne Passwort
Richte Dein Konto far die Authentifizierung ohne Passwort nach dem FIDO2-St{dard ein.
Keine Gerate eingerichtet.

WebAuthn-Gerit hinzufiigen

Gerite & Sitzungen

Jeinem Konta angemeldete Web-, Desktop- und Mobil-Clients

C\l.-d.@.

www.combined.swiss

27/30



combined

networks that works

Schritt 4 — Mit Authenticator App anmelden
Nach der erfolgreichen Einrichtung kénnen wir abmelden:
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2 Fersoniiche Infarmationen Stefano TEST

Passwort Profil ansehen

Status sezen
Passwort indam
I Einstellungen
i Uber
Zwei-Faktor-Authentifizierung i
? Hite

o Ablauf @ TOTP (Authenticator app)
o Datenschutz

B Office

Machdem Du die App konfiguriert hast, gebe unten einen Testcode ein, um sicherzustellen, dass alles funktioniert

8 Backup-Code

Dies sind Deine Backup-Codes. Bitte speichere und/oder drucke diese aus, da diese Codes spater nicht mehr angezeigt werden konnen

Die Anmeldung mit der Authenticator App funktioniert auf die gleiche Art und Weise. Zuerst werden
Benutzername und Kennwort eingegeben:
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Neu erscheint das Feld fiir den Authentifizierungscode. Hier miissen wir den Code, generiert mit dem
Smartphone, eingeben:

|

’ mbined

TOTP (Authenticator app)

Erhalte den Authentifizenungscode von der
Zweifakcorauthenticierung-App auf Deineny,

Gerar.

ANCE
RITYLEVEL |t

Backup-Code benutzen

Anmelden abbrechen

Falls das Smartphone oder die Authenticator App nicht zur Verfugung stehen wirden, kénnen wir auf
Backup-Code benutzen klicken und mit einem Backup-Code anmelden:

|
P\ |
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TOTP (Authenticator app)

Erhalte den Authentifizierungscade von der
Zweitakicrauthentifizierung-App autf Demem
Gerit.

ITY LEVEL o)
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Nach der Anmeldung miissen wir den benutzten Backup-Code aus der Liste I6schen. Die Codes kénnen
nur einmal verwendet werden. Wenn alle Backup-Codes benutzt wurden, muss man eine neue Liste
erstellen. Die Liste kann vorgangig und jederzeit erstellt werden und ersetzt bereits erstellte Listen.

Verwende einen der Backup-Codes. den Du bes
der Einrichtung der Zwe-Faktor-
AuthentifiZierung gespeichert hast.
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Anmelden abbrechen
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